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EinfUhrung - T
achelos GmbH O-C-};-lgs |tS OWI

« Herstellerunabhangiges Softwareentwicklungs- und Beratungshaus, gegrtindet im Mai 2008, 75 Mitarb.
* [SO 9001 und ISO 27001 zertifiziert
» achelos steht fir:

* Expertenwissen: Tiefes kryptographisches Know-how in Embedded Systems fir jede
Projektlage
* Herstellerunabhangig: Hohe Flexibilitat bei der Entwicklung von Produkten und Losungen mit

Fokus auf den Nutzen unserer Kunden

* Hohe Testqualitat: Ausgereiftes und automatisiertes Testmanagement fir die Sicherheit
digitaler Identitaten

* Innovation: Als Innovationstreiber setzen wir gemeinsam mit unseren Kunden neue
Ideen in marktfahige LOsungen um

* Kollegiale Fihrung: Flache Hierarchien, eine offene Kommunikation, aktive
Organisationsentwicklung und faire Teamplayer
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Einfihrung ] its owl

e

achelos GmbH .
achelos

* Angebot: Produkte und Services (Entwicklung, Test und Beratung) in den Zielmarkten

M

https://www.achelos.de | https://www.iot.achelos.com

» Beispiele:
« Security: Common Criteria Beratung, TLS Checklist Inspector (https://tls-check.de), ...
* Health: Entwicklung, Beratung und Erstellung von Testsuiten und Simulationen in der

Telematik Infrastruktur der Deutschen Gesundheitskarte (Gesundheitskarte,
Kartenleser, Konnektor, ePA, eRezept, ...)

*  Mobility: Entwicklung, Beratung und Erstellung von Testsuiten und Simulationen im
Bereich Digitaler Tachograph

« Public: Sicherheits- und Prozess-Beratung, eIDAS Inspector,... _ q
 |oT: eSIM Management, connectivity orchestration, ... ‘ /
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EinfGhrun s
9 . | . its owl
Fraunhofer IEM - Abteilung Softwaretechnik und IT Sicherheit

Model-Driven
Engineering

Agile Methods,
DevOps

Safety & Security by Design Engineering Tools

and Platforms

Sorslit Accompanied Trainings Prototype Open-Source
? Development 9 Development | Software
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Einfihrung
Motivation/ Ausgangssituation ftr das Transferprojekt

Geparkte LKW-
Anhanger

« Datenanalyse und Optimierung erfordert gute
Konnektivitat und wird immer wichtiger in der
Logistikbranche LKW in

« Daten werden tber die On-Board-Unit (OBU) Bewegung |
des LKW-Anhangers Ubertragen

 Eine OBU, eine SIM-Karte, ein Provider

* Problem

 Tarif pro SIM abgerechnet, auch wenn “IJ_rL
der Anhanger steht ]

« Bei Landeswechsel oder schlechter {'/TE{OS_Gd .’Il 'VI'DOb".‘;“”k
Verbindung auf der Route ist der erbindung roviger
gewahlte Provider u.U. nicht optimal

« Idee: eSIM mit flexiblen Profilen und Vertragen A

_\ Monif'oring L4

- Logistiker/Service
Service

Provider
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Zielsetzung its owl
\ Geparkte LKW-
\ Anhanger
* Intelligente Konnektivitatslosung mit AN | m
Geofencing S
. Vertrag wird erst aktiv wenn der Anhanger in LKW in - _
Bewegung ist = Kosteneinsparungen Bewegung Geofence

* Provider- und Profilwechsel auf Basis von
Geofences

b g g OBU.« Profil
* Anpassen der Vertragsmodalitadten auf Basis Orchestrator
von Anforderungen ‘:|-'

* Bspw. mehr Bandbreite flr temporare
Videoubertragung LTE/SG JT :P o 0, ¢*
« Sicherstellen alternativer Verbindung bei Verlust Verbindung TEL I..o
« Ziel: Konzept und Machbarkeitsstudie fur Mobilfunk
Verbindung nach Bedarf fir LKW- L'i—rH Provider

Anhéangerflotten Monitoring ||

Service

Logistiker/Service
Provider

16.10.2020

it's OWL Clustermanagement GmbH




Vorgehensweise

* Interviews mit Stakeholdern
« LKW-Auflieger Hersteller
* Mobilfunkprovider
* Service Provider
» Geréate Hersteller
« Software Hersteller

« Anforderungen aus Interviews dokumentieren

« Technische Machbarkeitsstudie auf Basis der
Anforderungen
» System konzipieren
» Software Architektur
 Hardware
« Sicherheitsevaluierung

16.10.2020 it's OWL Clustermanagement GmbH

Requirements
Documentation

Requirements Document

+'—’

Technology Analysis and
Feasibility Study

Analysis Results

and Prototyping

éll_.

@ System Conceptualization

B .

Concept for Intelligent

Connectivity System




Vorgehensweise
Interviews mit Stakeholdern — Anforderungen und Machbarkeit

* |Interviews mit Stakeholdern v
« LKW-Auflieger Hersteller
* Mobilfunkprovider

* Service Provider

» Geréate Hersteller

» Software Hersteller

Profile
SelE |l orchesreon
—

« Anforderungen aus Interviews dokumentieren Q ZTE
 Technische Machbarkeitsstudie auf Basis der
Anforderungen ]
. .. LTE/5G
System konzipieren Verbindung _rF_ E
e Software Architektur F
 Hardware r=N_ Jj

« Sicherheitsevaluierung T —

Service
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Ergebnisse
Anforderungen fur den Intelligenten Konnektivitatsservice

* Anforderungen von allen Stakeholdern zu den verschiedenen . *
Themenbereichen aufgenommen ] 1]

* Gerat (OBU) muss eigene Software unterstitzen, eUICC
unterstitzen, Telematik

» Einige Use-Case abhéngige Anforderungen
Stromversorgung, externe Sensorik, Speicherplatz

« Geratesoftware soll effizient laufen, offline funktionieren und
updatebar sein

» Backend Software soll Updates, Managementkomponente und 0 ZTE
Verbindung zur Geofence Verwaltung bereitstellen

Profile
osu|
—

* Mobilfunknetzwerk muss flexibles

zuweisen/aktivieren/deaktivieren von Vertradgen unterstitzen, LTE/5G
eSIM unterstitzen, Interface zum Orchestrator bereitstellen Verbindung _rP E ;_;,E achelos loT
» Geschaftsregeln sollen in einem selbstbeschreibenden Format {1
gespeichert werden und auf Basis von Ort, Geofence, u.a. L|J =
ausgelost werden / Y ,J_‘
‘ ] MoniT'oring
[‘~ _" - K - -
- Service Telit mgz
t
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Ergebnisse

- V4
Geofencing Provider I t s 0 W I

Softwarearchitektur
Geofence
Backend
R : Subseripti ,
Aufteilung OBU und Backend Gevtence AP Susctoton Telemates
* Modular und je nach Use-Case anpassbar Servce
« Zentral: Connectivity Rule Engine
>  Lost Anderungen der Verbindung s 3 (@)
auf Basis von Geofences oder [
Telematikdaten aus on-Goard
* Geofences mussen lokal speicherbar sein Il Geoence |l I connectviy |l Il o |l
. I Connection I I Orchestrator I I Transmission I
+ Standardmaliig konnen Daten Uber OBD | -
erhoben werden, aber auch austauschbar ¢ I I l I 0 l
wenn externe Sensoren genutzt werden :leeend: | ! [ o I Connectivity I o Il csopas |1
sollen | Agent | || Processing I || RuleEngine || J| Processor I
. . I " ( Y
» Bedrohungsanalyse durchgefihrt I _8_ Sevice Request | P! I ' -- : ' Q :
I Communication I Local Geofence I I I I 08D Data I
+ 123 Bedrohungen I —O— Commu : I\ /| I : | Ao |,
« Mitigationsplan fur alle I DStnraza | - —— -
StandBy
Bedrohungsarten b e ) Coakelise
I wr  Access I l
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Ergebnisse
Prototypisierung

+ Existierende Geofencing Software: ,motelematix“ von
mobileObjects evaluiert

+ Management von Fahrzeugen
* API fur Geofences
» Support fur mehrere Tracking-Gerate
» Standard Tracker: Queclink QL300
* FUr CAN bzw. OBD Daten Prototypen: CANBadger
* Open Source, gunstig
» Besitzt 2 CAN-Interfaces
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Resimee und Ausblick

Reslmee

* Interviewprozess und Kontaktieren der Ansprechpartner
mihsamer als gedacht

» Anforderungen von potenziellen Nutzern und nétigen
Partnern sind jetzt bekannt

« Bauplan fur ein universelles Trackingprodukt, so
unabhangig von spezifischen Netzanbietern wie maglich
ist entstanden

» Sicheres Softwarekonzept fur Profilorchestrierung auf
On-Board Geraten mit eSIM als Proof of Concept (PoC)
als Basis ist spezifiziert
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Ausblick

« PoC flief3t als weiteres Leistungsangebot in den

Vertriebsprozess fur Subscription Management bei
achelos ein.

achelos und Fraunhofer IEM haben schon mehrere
Projekte gemeinsam entwickelt (auf dieser Veranstaltung
wird noch das Projekt ,CogniCrypt” vorgestellt) und
werden dies auch im Rahmen des Spitzenclusters in
Zukunft tun.




Wer macht
den Mittelstand

digitale Zukunft?

its owl




