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Einfiihrung = its owl

achelos GmbH
achelos

» Herstellerunabhéngiges Softwareentwicklungs- und Beratungshaus, gegrindet im Mai 2008, 75 Mitarb.
* ISO 9001 und ISO 27001 zertifiziert
* achelos steht fir:

* Expertenwissen: Tiefes kryptographisches Know-how in Embedded Systems fiir jede
Projektlage
* Herstellerunabhangig: Hohe Flexibilitat bei der Entwicklung von Produkten und Lésungen mit

Fokus auf den Nutzen unserer Kunden

* Hohe Testqualitat: Ausgereiftes und automatisiertes Testmanagement fir die Sicherheit
digitaler Identitaten

* Innovation: Als Innovationstreiber setzen wir gemeinsam mit unseren Kunden neue
Ideen in marktfahige Losungen um

« Kollegiale Fuhrung: Flache Hierarchien, eine offene Kommunikation, aktive
Organisationsentwicklung und faire Teamplayer
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Einfihrung e its owl
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achelos GmbH T
achelos

» Angebot: Produkte und Services (Entwicklung, Test und Beratung) in den Zielméarkten

m

https://www.achelos.de | https://www.iot.achelos.com

« Security: Common Criteria Beratung, Beratung und Umsetzung zu industrieller PKI fur
Industrie 4.0, TLS Checklist Inspector (https://tls-check.de), ...
* Health: Entwicklung, Beratung und Erstellung von Testsuiten und Simulationen in der

Telematik Infrastruktur der Deutschen Gesundheitskarte (Gesundheitskarte,
Kartenleser, Konnektor, ePA, eRezept, ...)

*  Mobility: Entwicklung, Beratung und Erstellung von Testsuiten und Simulationen im
Bereich Digitaler Tachograph

* Public: Sicherheits- und Prozess-Beratung, elDAS Inspector,... \&/

 loT: eSIM Management, connectivity orchestration, ...
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Fraunhofer IEM - Abteilung Softwaretechnik und IT Sicherheit

Model-Driven
Engineering - ’
- T 2! | Static Code

Agile Methods, ! Analysis
DevOps

Safety & Security by Design Engineering Tools
: ! Accompanied .. Prototype Open-Source
CelafEiulile Development Development Software

and Platforms
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Einfihrung its owl

Motivation/ Ausgangssituation fur das Transferprojekt

- Kryptographie kommt aufgrund der
Anwendungsfelder bei achelos haufig zum

Einsatz AES, Private
RSA, Daten,

- Korrekte Anwendung kryptographischer CBC ... Passwérter
Bibliotheken ist komplex

- Fehlerhafte Anwendung kann zu
Sicherheitsschwachstellen fihren

- Das Werkzeug CogniCrypt bietet automatische
Uberpriifung des Software-Quellcodes auf
korrekte Anwendung kryptographischer
Bibliotheken

Krypto-Experte Softwareentwickler
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Zielsetzung

- Werkzeug CogniCrypt soll an verschiedenen
Stellen der Entwicklung, z.B. in der Continuous
Integration Pipeline, eingebunden werden, um die
korrekte Anwendung kryptographischer
Bibliotheken zu gewéhrleisten

- Ein bereits existierender Satz von Regeln
beschreibt die korrekte Anwendung fir die
Standard-Kryptographie-Bibliothek JCA der
Programmiersprache Java

- Ein weiterer Regelsatz soll die korrekte
Anwendung fir die Kryptographie-Bibliothek
BouncyCastle erstellt werden

- Die Benutzbarkeit des Werkzeugs CogniCrypt soll
weiter erhoht werden
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Vorgehensweise & Ergebnisse its owl

- Zunachst wurden passende Integrationspunkte

fir CogniCrypt im Entwicklungsprozess Arbeitspakete Aufgaben Resultate
identifiziert _
' . ' # Cc:gtﬁg:;:f;gg a o Build-Integration far maven/Tycho-Projekte

- CogniCrypt wurde in den Entwicklungsprozess * Report integriert in Jenkins
in der Entwicklungsumgebung (IDE) sowie in JI " o acnalos | ertiehen ChEngineer Cognicrypt Reports
die Continuous-Integration-Pipeline i Jenkns
(Maven-Plugin + Jenkins-Integration) (AP1) d? P —

- Die Integration wurde von Entwicklern bei S| reomeoptmenngen
achelos evaluiert und IL e B e — _
Verbesserungsvorschlage wurden durch das e P e i T
Fraunhofer IEM umgesetzt (AP2) |

- Zuletzt wurde ein Regelsatz fur die # “aamercssie « CrysL-Regeln anhand von BouncyCastle-APl,
BouncyCastle-Bibliothek entwickelt und & A e r——
integriert (AP3) fir Bounarceste
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Ergebnisse im Detail

» CogniCrypt ist an 3 Stellen
eingebunden:

» CogniCrypt-Eclipse-Plugin, um die
Entwickler direkt in der IDE zu
unterstutzen

* CogniCrypt-Maven-Plugin, um die
CogniCrypt-Analyse in den Maven-
Buildprozess zu integrieren

« CogniCrypt-Erweiterung fur
Jenkins, um die Ergebnisse in
Jenkins darzustellen.
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#1 CogniCrypt Parser Warnings File BCEcc.java Type ConstraintError BCEcc.java

logger.debug("[" + getClass().getName() + "]: Public key: " + StringTools.toHexStrin;
logger.debug("[" + getClass().getName() + "]: Input: "
+ StringTools.toHexString(Arrays.copyOfRange(input, inputOffset, inputoffset + inputl

logger.debug("[" + getClass().getNa

Korrekturhinweise
return verified; d"’ekt in IDE und
Jenkins

1
J

@verride
public final KeyPair generateKeyPair(final IEccDomainParame inParameter) {
try {

final KeyPairGenerator keyPairGenerator = KeyPairGene .getInstance("ECDH", "I

(@), ConstraintError viclating CrySL rule for java.security. KeyPairGenerator.

First parameter (with value "ECDH") should be any of {RSA, DSA, DiffieHellman, DH, EC}.
keyPairGenerator.initialize(domainParameter.toECParametersSpec());
return keyPairGenerator.generatekeyPair();

} catch (final Exception e) {

logger.error(e.getClass().getName() + ": " + e.getMessage(), e);
e.printStackTrace();
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Ergebnisse im Detail

» CogniCrypt liefert detaillierte Hinweise
zu fehlerhafter oder kritischer
Benutzung der Standard-
Kryptobibliotheken,

+ die sonst auch Kryptoexperten im
Review vermutlich nicht aufgefallen
waren.

- Es hat damit zur Verbesserung des

Codes an wichtigen Stellen beigetragen.
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Resimee und Ausblick

Reslimee

- Werkzeug CogniCrypt wurde an verschiedenen
Stellen im Entwicklungsprozess eingebunden

- Es wurde ein Regelsatz zur korrekten
Anwendung flur die weit verbreitete
Kryptographie-Bibliothek BouncyCastle
erstellt

- Die Benutzbarkeit des Werkzeugs CogniCrypt
wurde mithilfe des Feedbacks der Entwickler
von achelos weiter gesteigert

- Veroffentlichung der Ergebnisse als Open
Source Software
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Ausblick

Aus der Zusammenarbeit zwischen achelos und
dem Fraunhofer IEM entstanden bereits einige
weitere Aktivitaten:

Gemeinsame Beauftragung durch einen
Kunden

Gemeinsamer Messeaulftritt auf der grofdten
europaischen IT-Sicherheitsmesse, der it-sa

Vortrag von achelos bei einer vom Fraunhofer
IEM organisierten Veranstaltung zum Thema
Privacy und Security

Gemeinsamer BMBF-Forderprojektantrag zum
Thema Security und Kiinstliche Intelligenz




den Mittelstand

digitale Zukunft?
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