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‚Auf dem Weg zur Industrie 4.0‘. 
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TECHNOLOGIETRENDS 
VON MORGEN ERKENNEN 
UND NUTZEN

Technologietrends frühzeitig erkennen und Mehrwerte für die Wettbewerbsfähigkeit des eige-
nen Unternehmens nutzen: Das ist gerade für kleine und mittlere Betriebe schwierig und mit 
einem hohen Aufwand verbunden. Unterstützung bietet der Spitzencluster it‘s owl – Intelligente 
Technische Systeme OstWestfalenLippe. Denn hier bündeln über 200 Unternehmen und For-
schungseinrichtungen ihre Kräfte, um neue Technologiefelder für den Mittelstand zu erschlie-
ßen und anwendbar zu machen. Ausgezeichnet im Spitzencluster-Wettbewerb des Bundesmi-
nisteriums für Bildung und Forschung gilt it‘s owl als eine der größten Initiativen für Industrie 
4.0 in Deutschland. Derzeit laufen 23 FuE-Projekte im Umfang von 75 Mio. Euro, in der Zeit von 
2012 bis 2017 wurden 47 Projekte mit einem Volumen von 100 Mio. Euro erfolgreich umgesetzt.  

Auf Grundlage der Ergebnisse und Erfahrungen aus diesen und weiteren Projekten haben wir 
gemeinsam mit Experten aus unseren Forschungseinrichtungen das it‘s OWL Technologie.
Trend.Radar entwickelt. Darin beschreiben wir 27 kurz-, mittel- und langfristige Trends in den 
wichtigsten Technologiefeldern für die Zukunft der Industrie: Maschinelle Intelligenz, Sozio-
technische Systeme, Digitale Infrastruktur, Safety & Security, Wertschöpfungsnetze und 
Advanced Systems Engineering. Das it‘s OWL Technologie.Trend.Radar ist ein strategisches 
Instrument, das kontinuierlich aktualisiert wird. Unternehmen erhalten eine Orientierung über 
Zukunftstechnologien und Trends, die für strategische Entscheidungen relevant sein können.  
Es dient außerdem zur Unterstützung bei der Weiterentwicklung des Projektportfolios im 
Spitzencluster. Innerhalb der it‘s OWL Projekte erarbeiten wir Basistechnologien, Methoden 
und Werkzeuge, mit denen wir die verschiedenen Technologie-Trends adressieren und die 
wir über die Innovationsplattform von it‘s OWL für eine breite Anwendung verfügbar ma-
chen. Kleine und mittlere Unternehmen können in Transferprojekten in Kooperation mit einer 
Forschungseinrichtung die Ansätze nutzen, um konkrete Herausforderungen zu lösen. Und in 
unseren Demonstrationszentren werden die neuen Technologien anfassbar. 

In dieser Broschüre präsentieren wir Ihnen die wichtigsten Technologie-Trends und deren Nut-
zen für den Mittelstand sowie die it‘s OWL Projekte, in denen die Trends erschlossen werden. 
Sie erhalten Einblick in die Potenziale und Anwendungsmöglichkeiten auch für Ihr Unternehmen. 
Unsere Veranstaltungen und Fachgruppen bieten Ihnen darüber hinaus die Möglichkeit, mit Ex-
perten zu sondieren, wie Sie diese Potenziale für Ihr Unternehmen erschließen können.  

Nutzen Sie das Wissen und die Angebote im Spitzencluster, um Ihr Unternehmen fit für 
Industrie 4.0 zu machen. 

IT‘S OWL TREND.RADAR MACHT 
EXPERTENWISSEN VERFÜGBAR

Günter Korder, Prof. Dr.-Ing. Roman Dumitrescu 
und Herbert Weber, Geschäftsführer it‘s owl 
Clustermanagement
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INTELLIGENTE TECHNISCHE 
SYSTEME 

Das Technologienetzwerk it’s OWL verfolgt das Ziel, 
die Spitzenposition auf dem Gebiet der intelligenten 
technischen Systeme im globalen Wettbewerb auszu-
bauen. Unter intelligenten technischen Systemen (ITS) 
verstehen wir softwareintensive maschinenbauliche 
Produkte, Produktionssysteme und Produkt-Service-
Kombinationen. Diese Systeme zeichnen sich durch die 
Eigenschaften adaptiv, robust, vorausschauend und be-
nutzungsfreundlich aus; sie sind die Grundlage für das 
Paradigma Industrie 4.0.

Bislang lagen im Fokus der Clusterprojekte sehr viele 
„maschinennahe“ Innovationen, wie z. B. intelligente Sen-
sorik- und Aktoriklösungen sowie Automatisierungskom-

ponenten. Der Ausbau der Technologieführerschaft kann 
aber nur gelingen, wenn verstärkt die Nutzenpotenziale 
informationsverarbeitender bzw. kognitiver Funktionen er-
schlossen werden. Mit der aktuellen Strategie des Clusters 
fokussieren wir daher vier technologieinduzierte Heraus-
forderungen, die diese Nutzenpotenziale adressier-en:

1) Autonomie: Ziel sind Systeme, die komplexe Aufga-
ben innerhalb einer bestimmten Anwendungsdomäne 
selbstständig lösen. Dazu müssen diese in der Lage sein, 
ohne Fernsteuerung oder weitere menschliche Hilfe ziel-
führend zu agieren. Beispielsweise kann die Steuerung 
der Aktorik auf einem systeminternen Umfeldmodell 
beruhen, das dem System erlaubt, im Betrieb neue Er-

eignisse sowie neue Aktionen zu lernen. Hierfür werden 
zahlreiche technologische Bausteine benötigt, wie z. B. 
Sensorfusion, semantische Erklärungsmodelle oder Pla-
nungsverfahren1.

2) Dynamische Vernetzung: Der Grad der Vernetzung der 
Systeme nimmt zu. Hieraus entstehen neue, komplexere 
Systeme, deren Funktionalität und Leistungsfähigkeit die 
der Summe der Einzelsysteme übersteigt. In Abhängigkeit 
des Gesamtsystemziels variieren die Systemgrenzen, die 
Schnittstellen sowie die Rollen der Einzelsysteme. Das 
vernetzte System, das zunehmend in globaler Dimension 
agiert, wird nicht mehr ausschließlich durch eine glo-
bale Steuerung beherrschbar sein, viel mehr muss auch 
durch lokale Strategien ein global erwünschtes Verhal-
ten erreicht werden. Da wir davon ausgehen, dass diese 
Einzelsysteme autark voneinander agieren können und 
unabhängig bzw. von verschiedenen Anbietern entwickelt 
werden, spricht man von einem System-of-Systems (SoS)2. 

3) Sozio-technische Interaktion: Die skizzierte tech-
nologische Entwicklung führt letztlich auch zu einer In-
tensivierung der Interaktion zwischen Mensch und Ma-
schine. Dabei passen sich die Systeme fl exibel an die 
Bedürfnisse des Anwenders an und unterstützen diesen 
kontextbasiert. Ferner werden sie auch fähig sein, sich 
zu erklären und dem Benutzer Handlungsmöglichkeiten 
zu eröffnen. Die Interaktion erfolgt zunehmend multi-
modal (z. B. Sprache oder Gestik) und auf Basis unter-
chiedlichster Technologien (z. B. Augmented Reality 
oder Hologramme). Das Resultat ist ein sozio-tech-
nisches Gesamtsystem3. 

4) Produkt-Service-Verzahnung: Die technologische 
Weiterentwicklung der Systeme verändert nicht nur 
die Technik, sondern die gesamte Marktleistung. Es 
entstehen Produkt-Service-Systeme (auch hybride Leis-
tungsbündel genannt), die auf einer engen Verzahnung 
von Sach- und Dienstleistungen beruhen und auf den 

Kunden ausgerichtete Problemlösungen erbringen. Die 
Nutzenpotenziale für neuartige Produkt-Service-Systeme 
werden in der Regel auf datenbasierte Dienstleist-
ungen zurückgeführt, die die Erfassung, Verarbeitung und 
Auswertung von Daten umfassen. Aus der Datenaus-
wertung (z. B. Prognose eines drohenden Maschinen-
ausfalls) werden bedarfsgerechte Dienste angeboten (z. B. 
präventive Wartung und automatische Bestellung von 
Ersatzteilen). Die geschickte Kombination von innova-
tiven Diensten und intelligenten Systemen bietet ein viel-
versprechendes Nutzenpotenzial für neue Geschäfts-
modelle4. 

Der Ausbau der Technologieführerschaft erfordert die Be-
herrschung bestimmter Forschungsthemen. Dabei setzen 
wir auf der Grundlagenforschung der Hochschulen auf 
und streben in Abstimmung mit den Forschungsteams 
den Transfer in die industrielle Anwendung an. Für die 
Unternehmen des Clusters sind sechs spezifi sche Leis-
tungsbereiche von besonders hoher Relevanz. Im Sinne 
eines Technologiestacks stellen diese Leistungsbereiche 
die Innovations- und Technologieplattform von it’s OWL 
dar. Die Forschungseinrichtungen und Unternehmen ver-
fügen hier über Technologien, Methoden und Tools, die 
für die Gestaltung von ITS in den unterschiedlichen Aus-
prägungen erforderlich sind.

In jedem Leistungsbereich sind Trends zu verzeichnen, 
die die Weiterentwicklung von Technologien, Methoden 
und Tools prägen. Die Relevanz für eine industrielle An-
wendung ist dabei nicht immer sofort erkenntlich. Für 
Unternehmen stellt sich die Frage, welche Trends für 
das eigene Geschäft entscheidend sind und wie diese 
frühzeitig adressiert werden können. Diese Fragen be-
antworten wir in it’s OWL Innovationsprojekten, in denen 
Technologie-Trends in Zusammenarbeit von Forschungs-
einrichtungen und Unternehmen systematisch erschlos-
sen und in die Breite getragen werden. 

AUTONOMIE

PRODUKT-SERVICE-VERZAHNUNG

DYNAMISCHE VERNETZUNG

SOZIO-TECHNISCHE INTERAKTION
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Technologieinduzierte Herausforderungen im Kontext Intelligente Technische Systeme (ITS)

Die sechs 
Leistungsbereiche 
von it‘s OWL
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it‘s OWL TECHNOLOGIE.
TREND.RADAR

Im Rahmen der strategischen Ausrichtung des Clusters ist 
es erforderlich, aktuelle und zukünftige Technologie-Trends 
zu antizipieren. Durch ein vorausschauendes Portfolioma-
nagement muss zudem sichergestellt werden, dass darauf 
aufbauend die richtigen Innovationsprojekte initiiert und in 
die Innovationsplattform überführt werden. Dies erfordert 
eine regelmäßige Erfassung und Bewertung von Technolo-
gie-Trends, die die Weiterentwicklung intelligenter tech-
nischer Systeme und den Wandel zu Industrie 4.0 prägen.

Das vorliegende it’s OWL Technologie.Trend.Radar ist das 
Ergebnis einer Technologie-Studie, die das Clustermanage-
ment in den vergangenen Monaten in Zusammenarbeit mit 
verschiedenen Experten und Kompetenzträgern aus dem 
Spitzencluster durchgeführt hat. Die Ergebnisse beruhen 
auf Workshops mit dem it’s OWL Arbeitsausschuss, Inter-
views mit ausgewählten Experten und Projektleitern sowie 
dem Abgleich mit laufenden it’s OWL Projekten und der 
Sichtung bestehender Trend- und Technologiestudien.

Das Technologie.Trend.Radar gliedert sich in die sechs 
Leistungsbereiche der Innovations- und Technologie-
plattform. Insgesamt wurden 27 Technologie-Trends in 
das Radar aufgenommen und mit Blick auf die Bedeutung 
für das Spitzencluster bewertet:

Kurzfristige Technologie-Trends werden bereits heute 
in Unternehmen pilotiert und sind Gegenstand laufender 
Innovations- und Transferprojekte. Diese Trends haben 
bereits heute eine hohe Bedeutung für die industrielle 
Anwendung.

Mittelfristige Technologie-Trends sind von der industri-
ellen Anwendung noch entfernt, sollten aber sukzessive 
in Innovationsprojekten aufgegriffen werden. Die Bedeu-
tung für die industrielle Anwendung nimmt zu.

Langfristige Technologie-Trends sind aktuell eher Ge-
genstand der Grundlagenforschung. Die Bedeutung für 
die industrielle Anwendung ist teilweise noch unklar.
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1.1 Deep Learning
1.2  Sensordatenfusion
1.3  Sparse Learning
1.4 Schwarmintelligenz
1.5 Automated Machine 
 Learning
1.6 Quantencomputing

2.1 Mobile Assistenzsysteme
2.2 Augmented & Virtual Reality 
 Technologien
2.3 Robotic Process Automation
2.4 Mensch-Roboter-Interaktion
2.5 Multimodale Interaktion

3.1 Drahtlose 
 Kommunikationstechnologien
3.2 IoT-Plattformen
3.3  Semantische Interoperabilität
3.4  Edge Computing
3.5  Serverless Computing

4.1 Safety und Security by Design
4.2 Defense in Depth
4.3 Hardware Authentication
4.4 User-behavior Analytics
4.5 DevSecOps
4.6 Model-Based Security

5.1 Additive Fertigung
5.2 Plattformökonomie
5.3 Blockchain
5.4 Anything as a Service
5.5 On-the-fly Computing

6.1 Agile Entwicklungsmethoden
6.2 Cloud-basierte Kollaboration
6.3 Model-based Systems 
 Engineering
6.4 Digitaler Zwilling
6.5 Engineering Intelligence

Maschinelle Intelligenz Gestaltung sozio-
technischer Systeme

Digitale Infrastruktur

Security & Safety 
in CPS/CPPS-Umgebung

Wertschöpfungsnetze

Advanced Systems 
Engineering
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27 TRENDS PRÄGEN DEN WANDEL ZU INDUSTRIE 4.0
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MASCHINELLE INTELLIGENZ

Der rasche Fortschritt in den Bereichen Maschinelle bzw. 
Künstliche Intelligenz (KI) mit der Schlüsseltechnologie 
Maschinelle Lernverfahren (ML) führt zu einem massiven 
Innovationsschub insbesondere im Kontext intelligenter 
technischer Systeme und Industrie 4.0.5 Vollvernetzte 
Produktionsanlagen reagieren adaptiv auf Verände-
rungen, Prozesse werden ressourcenoptimiert und die 
Bedienung und Wartung der Anlagen erfolgen intuitiv 
und zielgerichtet. KI ist global zu einem wirtschaftlich und 
strategisch hochrelevanten Faktor geworden. Potenziale 
für den Einsatz von KI-Technologien liegen dabei in allen 
Unternehmensbereichen. Ansätze wie vorausschauende 
Wartung oder Produktindividualisierung basieren größ-
tenteils auf Verfahren der künstlichen Intelligenz und 
des maschinellen Lernens. Zudem werden auch Produkte 
wie Fahrzeuge und Roboter zunehmend datengetrieben 
und passen ihr Verhalten mittels ML an die gegebenen 
Bedingungen an. Bis 2030 wird eine Vervielfachung der 

 „Maschinelles Lernen ist für uns eine wichtige Voraussetzung, um intelligente Anwen-
dungen wie Condition Monitoring und Predictive Maintenance zu realisieren. Wir ent-
wickeln eine eigene ML-Lösung und nutzen sie, um unsere Produkte und Kundenanwen-
dungen zu verbessern. Herausforderungen sind vor allem Echtzeitfähigkeit, Robustheit und 
offene Schnittstellen für Data Scientists. ML muss einfach und ohne Spezialwissen nutz-
bar sein und sich in die vorhandene Infrastruktur integrieren lassen. it‘s owl bietet für uns 

eine Informationsplattform, um uns mit Experten aus Hochschulen und anderen Unternehmen zu 
vernetzen und auszutauschen. Wir können im Wertschöpfungsnetz aus unterschiedlichen Perspektiven 
neue ML-Lösungen entwickeln und erproben. Das bietet für alle Beteiligten einen großen Mehrwert.“  

DR.-ING. URSULA FRANK | Project Management R&D Cooperations Beckhoff Automation GmbH & Co. KG

tenquellen und extrahiert die für den Prozess relevanten 
Informationen. Die Kombination unterschiedlicher Sen-
sortypen erhöht die Genauigkeit und reduziert Mehr-
deutigkeiten in der Auswertung. Zudem kann mittels 
dieses datengetriebenen Ansatzes teilweise auf phy-
sikalische Zustandsgrößen zurückgeschlossen werden, 
die mit einem einfachen Sensor nicht messbar sind. 
Interessant ist dies insbesondere für komplexe verfah-
renstechnische Prozesse, bei denen klassische Model-
lierungsansätze an ihre Grenzen stoßen. Ein weiteres 
Anwendungsgebiet sind Fahrerassistenzsysteme, bei 
denen Kameras und Radarsensoren zur Objekterken-
nung kombiniert werden.

1.3 Sparse Learning [mittelfristig]: Stehen prozessbe-
dingt nur wenige Eingangsdaten zur Verfügung, kommen 
viele maschinelle Lernverfahren an ihre Grenzen. Spär-
lichkeit (Sparse) in den Eingangsdaten stellt ein weiteres 
Forschungsfeld im Bereich der maschinellen Lernverfah-

ren dar. Die Spärlichkeit in neuronalen Verknüpfungen 
der Netze bietet Potenzial für eine effi zientere Ausfüh-
rung insbesondere auf stark ressourcenbeschränkter 
Hardware und wirkt dem Trend immer komplexerer neu-
ronaler Netze mit Millionen von Parametern und damit 
hohen Ressourcenanforderungen entgegen.

1.4 Schwarmintelligenz [mittelfristig]: In Anleh-
nung an biologische Verhaltensweisen fi ndet die 
Schwarmintelligenz auch im Bereich der maschinellen 
Intelligenz Anwendung. Beispiele sind logistische Pla-
nungsprobleme oder die Koordination einer Vielzahl 
von autonomen Robotern. Weitere Einsatzgebiete sind 
die Selbstoptimierung und Selbstheilung von modular 
aufgebauten Software- und Hardwaresystemen, bei 
denen fehlerhafte einzelne Komponenten von anderen 
identifi ziert und isoliert werden10. In Industrial IoT-An-
wendungen kann Schwarmintelligenz dazu genutzt wer-
den, die Anwendung auf eine Vielzahl von Teilnehmern 

Umsätze durch KI-gestützte Optimierung von Produktivi-
tät, Qualität und Personalisierung prognostiziert. Durch 
Automatisierung und Unterstützung von Arbeitskräften 
wird eine globale Produktivitätssteigerung von 55 Pro-
zent bis 2030 vorhergesagt. Zur Sicherung der künftigen 
Wettbewerbsfähigkeit ist das Thema daher auch für den 
deutschen Mittelstand hochrelevant. Während Großun-
ternehmen bereits heute auf KI-Technologien setzen, 
geben in einer Studie lediglich 15 Prozent der kleinen 
und mittleren Unternehmen (KMU) an, sich mit diesen 
Technologien zu befassen.6 KMU benötigen daher Unter-
stützung bei der erfolgreichen Anwendung der Schlüssel-
technologien im Bereich KI.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL

1.1 Deep-Learning [kurzfristig]: Etwa seit dem Jahr 
2010 werden mit Deep Learning (DL) (tiefe Neuronale 
Netze oder Deep Neuronal Networks) immer bedeu-
tendere Fortschritte erzielt. Diese beziehen sich ins-
besondere auf die Verarbeitung und Analyse von Bild-, 
Video-, Sprach- und Textdaten. Deep Learning ermöglicht 
die Identifi zierung von Gesichtern und Objekten, teilweise 
mit einer höheren Erkennungsgenauigkeit als Menschen.7

Im industriellen Umfeld kommen die Verfahren daher 
z. B. in industriellen Bildverarbeitungssystemen in Auto-
matisierung, Logistik und Qualitätskontrolle zum Einsatz. 
Große Herausforderung ist die effi ziente Ausführung der 
Verfahren auf ressourceneffi zienter eingebetteter Hard-
ware. Der jährliche Umsatz für Anwendungen des Deep 
Learnings in der industriellen Fertigung wird im Jahr 
2025 global 762 Mio. US-Dollar erreichen8,9.

1.2 Sensordatenfusion [kurz- bis mittelfristig]: 
KI-gestützte Sensordatenfusion fasst die Daten einer 
Vielzahl von Sensoren im Sinne eines virtuellen Sensors 
zusammen, lernt gegenseitige Abhängigkeiten der Da-

OPTIMIERUNG VON PRODUKTIVITÄT, QUALITÄT 
UND PERSONALISIERUNG

1111.1 Deep Learning
1.2  Sensordatenfusion
1.3  Sparse Learning
1.4 Schwarmintelligenz
1.5 Automated Machine 

Learning
1.6 Quantencomputing

Maschinelle Intelligenz

1.2

1.6

1.1

1.5
1.3

1.4
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it‘s OWL PROJEKT ML4PRO² - 
MASCHINELLES LERNEN NACHHALTIG 
VERFÜGBAR MACHEN

Ziel des Projekts ML4Pro² (Maschinelles Lernen  
(ML) in der Produktion und deren Produkte) ist es, 
ML für Intelligente Technische Systeme verfügbar 
zu machen. Dabei ist insbesondere der lokale Ein-
satz von ML-Verfahren nahe an der Datenquelle 
erfolgversprechend. Die beteiligten Unternehmen 
haben für die fokussierten Teilprojekte Predictive 
Maintenance, Prozessoptimierung und Predictive 
Quality insgesamt zwölf Use Cases identifi ziert. 
Diese werden in enger Zusammenarbeit mit den For-
schungspartnern bearbeitet, die ihre Expertise aus 
den Bereichen hybrider Lernverfahren, Integration 
von Expertenwissen, Interpretierbarkeit von Daten, 
Lernen auf Datenströmen sowie Cognitive-Edge-
Computing in die Use Cases einbringen. Es fi ndet 
ein Transfer aktueller ML-Forschungsthemen in die 
industrielle Anwendung statt. Zudem werden die 
einzelnen Schritte der Verfahren in eine modulare 
ML-Toolbox integriert. Der modulare Ansatz erlaubt 
die Generierung zielgerichteter Referenzimplemen-
tierungen, so dass weitere Unternehmen mit ähn-
lichen Fragestellungen diese adaptieren können und 
somit schnell zu eigenen Lösungen kommen.

GESTALTUNG SOZIO-
TECHNISCHER SYSTEME

Den Ausgangspunkt bilden hier Technologien, die eine ef-
fi ziente und natürliche Interaktion zwischen Mensch und 
Maschine ermöglichen. Wenngleich die Verfügbarkeit 
derartiger Technologien die Gestaltung sozio-technischer 
Systeme stark prägt, muss dem Gesamtsystem aus  
Mensch, Technik und Organisation besondere Aufmerk-
samkeit geschenkt werden. Gemäß des sozio-technischen 
Systemansatzes müssen bei technologischen Veränderung-
en in Unternehmen neben den organisationalen Aus-
wirkungen auch immer die Auswirkungen auf die Be-
schäftigten berücksichtigt werden. Neben der tech-
nologischen Funktionalität sind somit insbesondere die 
nutzerzentrierte Gestaltung sowie die Akzeptanz der neu-
en Technologien von zentraler Bedeutung.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL

2.1 Mobile Assistenzsysteme [kurzfristig]: Vor dem 
Hintergrund dynamisch gestalteter Produktionsprozesse 
gewinnt die räumliche Flexibilität von Assistenzsyste-
men an Bedeutung. Mobile Assistenzsysteme, wie etwa 
Smartwatches, Tablets oder Datenbrillen, werden daher 
zukünftig vermehrt eingesetzt12. Mobile Endgeräte er-
möglichen den Zugriff auf Informationen und die In-
teraktion mit Maschinen direkt am Ort des Geschehens. 
Darüber hinaus setzt eine Vielzahl an Lösungsanbietern 
auf Softwarelösungen, welche über handelsübliche mo-
bile Endgeräte wie Smartphones und Tablets genutzt 
werden können. Da derartige Endgeräte für den Consu-
mer-Markt bereits stark verbreitet sind, ist ein Großteil 
der Mitarbeiter mit den Systemen vertraut. Ein Faktor, 
der etwaige Hürden im Einführungsprozess verringern 
kann. Die Anwendungen mobiler Technologien decken 
hierbei diverse Bereiche wie etwa die Einarbeitung und 
Schulung von Mitarbeiter*innen13, die Unterstützung in 
Installations- oder Rüsttätigkeiten14 oder Unterstützung 
in Vertriebs- und Servicetätigkeiten15 ab.

2.2 Augmented & Virtual Reality Technologien [kurz-
fristig]: Der Übergang ins Industrie 4.0-Zeitalter führt 
aus Sicht produktionsnaher Arbeitnehmer zu erhöhter 
Komplexität in der täglichen Arbeit. Assistenzsysteme 
basierend auf Augmented Reality (AR) können dieser 
gefühlten Komplexitätssteigerung entgegenwirken, in-
dem sie aufgabenbezogene Informationen z. B. über AR-
Brillen direkt im Sichtfeld des Anwenders anzeigen und 
ihn somit individuell unterstützen16,17. Im Gegensatz dazu 
werden beim Einsatz von Virtual Reality (VR) vollständig 
computergenerierte Umgebungen erschaffen. Die In-
teraktion mit komplexen dreidimensionalen Modellen 
wird hierdurch ermöglicht, wodurch komplexe Sachver-

mit beschränkten Ressourcen zu verteilen und bei stei-
gender Effi zienz gleichzeitig robuster gegen Ausfälle zu 
werden.

1.5 Automated Machine Learning [mittelfristig]:
Die erfolgreiche Anwendung von maschinellen Lernver-
fahren setzt heute umfassendes Expertenwissen z. B. 
zur Parametrierung der Modelle und zur Selektion der 
passenden ML-Architektur voraus. Ziel des automati-
sierten maschinellen Lernens (AutoML) ist es, dieses 
Expertenwissen zu ersetzen und die Anwendung von 
maschinellen Lernverfahren zu automatisieren. Dazu 
kommen auch bei AutoML wiederum Prinzipien des 
maschinellen Lernens und der Optimierung zum Einsatz. 
Durch AutoML können Domänenexperten im industri-
ellen Umfeld eigene ML-Modelle realisieren, ohne im 
Vorfeld tiefgreifendes Expertenwissen als Data Scien-
tist aufzubauen.

1.6 Quantencomputing [langfristig]: Ein weiteres 
wichtiges Forschungsfeld im Bereich der maschinellen 
Intelligenz ist das Quantencomputing, das massiv ge-
steigerte Rechenleistung verspricht. Im Vergleich zu 
heute üblichen Computern können so extrem viele Be-
rechnungen parallel erfolgen, was jedoch zugleich völlig 
neuartige ML-Verfahren erforderlich macht.11 Aufgrund 
der nicht mehr klassischen physikalischen Struktur wird 
Quantencomputing aber erst langfristig für die industriel-
le Anwendung relevant.

MENSCH, TECHNIK UND ORGANISATION 
IN EINKLANG BRINGEN

2.1 Mobile Assistenzsysteme
2.2 Augmented & Virtual Reality 

Technologien
2.3 Robotic Process Automation
2.4 Mensch-Roboter-Interaktion
2.5 Multimodale Interaktion

Gestaltung sozio-
technischer Systeme

222
2.1

2.2

2.3

2.52.4

Maschinelles Lernen



GESTALTUNG SOZIO-TECHNISCHER SYSTEME | 1312 | GESTALTUNG SOZIO-TECHNISCHER SYSTEME

halte verständlich gemacht oder komplexe Handgriffe er-
probt werden können.18,19 Anwendung fi ndet dies beispiels-
weise in der virtuellen Weiterbildung. Schon heute werden 
AR- & VR-Technologien in ausgewählten industriellen 
Anwendungen erfolgreich eingesetzt. Fortschritte in der 
Hardware mit Blick auf Energieverbrauch und Bauraum so-
wie prognostizierte Wachstumsraten von z. T. über 70 Pro-
zent pro Jahr lassen erwarten, dass solche Systeme in we-
nigen Jahren im industriellen Umfeld weit verbreitet sind.

2.3 Robotic Process Automation [kurz- bis mit-
telfristig]: Unter dem Begriff Robotic Process Auto-
mation (RPA) werden Werkzeuge zusammengefasst, bei 
denen repetitive Aufgaben bzw. Prozesse an Soft-
ware-Roboter übertragen werden. Diese Software-
Roboter greifen wie ein menschlicher Bediener über die 
Benutzerschnittstelle auf ein Informationssystem zu. Bei 
der RPA-Einführung ist eine Anpassung der bestehen-
den Informationssysteme daher nicht erforderlich. Durch 
den Einsatz maschineller Lernverfahren sind RPA-
Werkzeuge in der Lage, verschiedene Nutzeroberfl ächen 
zu erkennen und zu interpretieren. Beispielsweise können 
so strukturiert vorliegende Daten auf Vollständigkeit 
und Konsistenz überprüft werden oder anhand dieser 
Daten Formulare automatisiert ausgefüllt werden. Die 
Mitarbeiter können so von sich häufi g wiederholenden 
Aufgaben entlastet werden20. In einigen Unternehmen 
befi ndet sich RPA bereits heute im Pilotbetrieb mit der 
Zielsetzung, ausgewählte Use Cases vor dem Hintergrund 
technischer und wirtschaftlicher Machbarkeit zu erproben.

2.4 Mensch-Roboter-Interaktion [mittelfristig]: Neben 
der mentalen Entlastung durch Assistenzsysteme wird 
auch die physische Entlastung unter dem Begriff Mensch-
Roboter-Interaktion bereits länger als zukunftsweisendes 
Paradigma gesehen. Das klassische Bild von Robotern als 
autonom agierende Maschinen wandelt sich hierbei, denn 
aktuelle und kommende Generationen von Robotern sind 
auch auf die Interaktion mit Menschen ausgerichtet21. In 
daraus resultierenden Settings „führen Mensch und Ro-
boter eigene Teilaufgaben im gemeinsamen Arbeitsraum 
aus, um ein gemeinsames Ziel zu erreichen“22. Dies wird 
durch neue Sicherheitskonzepte und -mechanismen in 
Kombination mit fortschrittlicher Sensorik und Objekter-
kennungsverfahren basierend auf KI erreicht. Kollaborative 
Roboter werden genutzt, um Fertigungsaufgaben zu teil-
automatisieren und können als Zwischenschritt zwischen 
einem rein manuellen Prozess und einer Vollautomatisie-
rung durch Roboter gesehen werden.23

2.5 Multimodale Interaktion [mittel- bis langfri-
stig]: Bei der multimodalen Interaktion erfolgt die 
Interaktion zwischen Mensch und Maschine über ver-
schiedene Ein- und Ausgabemedien, die auf die Um-
gebungssituation und die Aufgabe des Benutzers ab-
gestimmt werden. So kann beispielsweise durch den 
Einsatz von Spracherkennung und -steuerung neben 
einer produktivitätssteigernden Parallelisierung von 
Arbeitsabläufen der intuitive Umgang des Mitarbeiters 
mit teilweise hochkomplexen technischen Systemen 
erfolgen.24 Durch eine Gestenerkennung und -steue-
rung ist es dagegen beispielsweise möglich, manuelle 
Eingabesysteme zu automatisieren und Prozesse effi -
zienter zu gestalten. In der Qualitätskontrolle kann so 
für jedes einzelne Objekt per Handzeichen im System 
erfasst werden, ob das Objekt in Ordnung ist oder Unre-
gelmäßigkeiten vorliegen.25

 „Bei Hettich nutzen wir verschiedene Assistenzsysteme, um die Qualität unserer Arbeit z
u verbessern und die Beschäftigten zu entlasten. So können wir beispielsweise vom 
Schreibtisch aus schwer zugängliche Systeme in der Produktion bedienen oder durch 
mobile Bedienpanels am Ort des Geschehens eingreifen. Datenbrillen mit AR helfen uns, 
an Standorten im Ausland komplexe Vorgänge zu erklären oder Anlagen zu warten. Für
 die Zukunft wollen wir die Bedienung von komplexen Anlagen intuitiver gestalten und

 Sicherheitstechnik in unsere Maschinen integrieren. Da wünschen wir uns bei it‘s OWL Unter-
stützung von den Forschungseinrichtungen und den Erfahrungsaustausch mit anderen Unternehmen: 
Viele Zukunftstechnologien sind für uns noch wenig greifbar und müssen anwendbar gemacht werden. 
Dabei sollten auch neue Wege eingeschlagen werden – wie beispielsweise Eyetracking.“ 

JANA SCHÖNFELD | Geschäftsführerin Hettich Holding GmbH & Co. oHG

it‘s OWL PROJEKT AWARE - 
DIE ARBEITSWELT DER ZUKUNFT 
GESTALTEN

Informations- und Kommunikationstechnologien 
erhalten zunehmend Einzug in die Arbeitswelt. 
Dies betrifft sowohl die Produktionsarbeit als 
auch die Wissens- und Entwicklungsarbeit. Mit 
der Digitalisierung der Arbeit rücken soziale As-
pekte der Arbeitsgestaltung in den Fokus. So gilt 
es, die Beschäftigten im Wandel zur Digitalisie-
rung aktiv einzubinden, ihre Arbeitsbedingungen 
und Qualifi kationen anzupassen und mit den Gre-
mien der betrieblichen Mitbestimmung Verände-
rungen der Arbeitswelt gemeinsam umzusetzen. 
Dabei sind Unternehmensziele und Bedürfnisse 
der Beschäftigten in Einklang zu bringen. Ziel des 
Projekts AWARE ist es, die Potenziale der Digi-
talisierung für die Arbeitswelt humangerecht und 
mehrwertstiftend auszugestalten. Hierbei wird 
auf eine Balance zwischen technischen Mög-
lichkeiten, organisatorischer Gestaltung und Ver-
änderungskommunikation sowie Auswirkungen 
auf die Beschäftigten abgezielt. Dazu werden 
Ergebnisse aus der Forschung modellhaft in die 
betriebliche Anwendung bei Unternehmen über-
führt. Dabei werden die Themenfelder kognitive 
Assistenzsysteme, partizipative Technologiege-
staltung, Lern- und Lehrplattformen sowie agile 
Führung und Personalentwicklung abgedeckt.

Informations- und 
Kommunikationstechnologien 
erhalten zunehmend Einzug 
in die Arbeitswelt.
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DIGITALE INFRASTRUKTUR

Voraussetzung für die dynamische Vernetzung von ITS 
ist eine zuverlässige Digitale Infrastruktur. Dazu gehö-
ren beispielsweise leistungsfähiges Breitbandinternet, 
sichere Netzwerke und Clouddienste. Mit Blick auf 
Industrie 4.0 ist die Vision eine durchgängige Ver-
netzung vom Sensor bis in die Cloud. Hierbei sollte die 
Vernetzung die fl exible Rekonfi guration von Systemen 
zulassen, bei der im Sinne von Plug-and-Produce An-
sätzen Module ohne manuelle Einstellung in bestehen-
de Produktionslinien integriert werden können. Wich-
tige Erfolgsfaktoren hierfür sind einheitliche Standards 
und adaptive Lösungen. Die Architektur, welche dies 
leisten soll, wird als Industrial Internet of Things (IIoT) 
bezeichnet und löst die hierarchisch organisierte Auto-
matisierungspyramide ab26. Entlang des Wandels der 
bestehenden Automatisierungspyramide ergeben sich 

verschiedene Technologietrends, die von der drahtlosen 
Kommunikation über IoT-Plattformen bis zum Edge- und 
Serverless Computing reichen.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL

3.1 Drahtlose Kommunikationstechnologien [kurz-
fristig]: Die Einführung des Breitband-Mobilfunk-
standards 5G wird weltweit von großen Marktführern 
dominiert und unter der Maßgabe kostspieliger und 
aufwendiger Lizenzvergaben vorangetrieben. Auf der 
anderen Seite werden Schmalband-IoT-Kommunikati-
onstechnologien wie LoRaWAN27 über Community-An-
sätze erfolgreich ausgerollt (z. B. TTN – The Things Net-
work). Beide Technologierichtungen sind Basis für eine 
durchgängige Digitale Infrastruktur, die alle Lebensbe-
reiche durchdringt. Beiden Technologierichtungen ist 
auch gemein, dass dem Mittelstand der Zugang und die 
Umsetzung der Technologie für das eigene Produkt und 
Geschäft schwerfällt. Hier ist Unterstützung notwendig, 
die diesen Technologie- und Marktzugang erleichtert.

3.2 IoT-Plattformen [kurzfristig]: Um wettbewerbs-
fähig zu bleiben, ist die heimische Industrie weiter 
gezwungen Geschäftsprozesse zu optimieren und neue 
Geschäftsmodelle zu etablieren. Hierbei können daten-
basierte Services zur Visualisierung, Analyse und Opti-
mierung mittels künstlicher Intelligenz (KI) maßgeblich 
beitragen. Datenplattformen sind das hierfür notwen-
dige Element der digitalen Infrastruktur. Sie ermögli-
chen die einfache Integration heute vorhandener, jedoch 
verteilt vorliegender, heterogener Daten. Auf Big Data 
Technologien basierende Datenplattformen speichern 
und verarbeiten problemlos kontinuierlich wachsende 
Datensätze in Echtzeit. Die zugrundeliegende IT muss 
jedoch in den nächsten fünf Jahren an die spezifi schen 
Anwendungsfälle intelligenter technischer Systeme an-

DIGITALE INFRASTRUKTUR | 15

gepasst und weiterentwickelt werden. Grundlagen hier-
für wurden u. a. in dem Innovationsprojekt ‚Industrial 
Automation Plattform für Big Data‘ (iAP) gelegt.

3.3 Semantische Interoperabilität [mittel- bis lang-
fristig]: Im Kontext Industrie 4.0 werden unterschied-
liche Systeme fl exibel miteinander vernetzt. Dies um-
fasst Komponenten, Maschinen und Anlagen genauso 
wie MES-, ERP- und PLM-Systeme. Die Vernetzung 
erfordert nach wie vor einen hohen manuellen Konfi -
gurationsaufwand trotz bereits im Einsatz befi ndlicher 

Standards wie OPC Unifi ed Architecture (OPC UA). 
Über maschineninterpretierbare semantische Informa-
tions- und Interaktionsmodelle kann dieser Aufwand in 
den nächsten fünf bis zehn Jahren drastisch reduziert 
werden. ITS werden so in die Lage versetzt, ihre Um-
welt ohne menschliches Zutun zu verstehen und Ent-
scheidungen beispielsweise zur Systemkonfi guration 
zu treffen. Die Interoperabilität auf Basis semantischer 
Informations- und Interaktionsmodelle wird im it’s OWL 
Innovationsprojekt ‚Technische Infrastruktur für Digitale 
Zwillinge‘ (TeDZ) untersucht. 

DATEN UNTERNEHMENSWEIT AUTOMATISIERT 
SPEICHERN UND BEREITSTELLEN

3.1 Drahtlose
Kommunikationstechnologien

3.2 IoT-Plattformen
3.3  Semantische Interoperabilität
3.4  Edge Computing
3.5  Serverless Computing

Digitale Infrastruktur
3333.1

3.3

3.5

3.4

3.2

Voraussetzung für 
die dynamische 
Vernetzung von ITS
ist eine zuverlässige 
Digitale Infrastruktur.
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SAFETY & SECURITY

Die Sicherheit von intelligenten technischen Systemen 
ist ein wichtiger Erfolgsfaktor für das Gelingen von Indus-
trie 4.0. Hierbei sind zwei Gebiete zu unterscheiden: Zum 
einen die Betriebssicherheit (Safety), auch funktionale 
Sicherheit genannt, bei der der Mensch und die Umwelt 
vor Fehlern oder Ausfällen geschützt werden sollen. Zum 
anderen die Angriffs- oder Informationssicherheit (Secu-
rity), bei der es um den Schutz des technischen Systems 
vor dem Menschen geht, der unbeabsichtigt oder mut-
willig Manipulationen vornimmt. Dieses Gebiet hat durch 
die zunehmende Vernetzung zum Internet der Dinge (IoT) 
sehr stark an Bedeutung gewonnen, da die Systeme 
nicht mehr geschlossen, sondern über Schnittstellen von 
außen erreichbar sind. Safety und Security beeinfl ussen 
sich gegenseitig. Konsequenterweise fordern aktuelle 
Neuaufl agen von Safety-Normen auch die Betrachtung 
von Security-Bedrohungen, die Gefahren auslösen und so 
die funktionale Sicherheit beeinträchtigen. Safety kann 
und darf künftig nicht mehr unabhängig von Security be-
trachtet werden.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL 

4.1 Safety und Security by Design [kurzfristig]: Hier-
bei handelt es sich um ein Paradigma, das für die Be-
trachtung der Sicherheit entlang des gesamten Lebens-
zyklus von Systemen steht. Während dieses Vorgehen 
hinsichtlich Safety etabliert ist, wird Security heute oft 
vernachlässigt und wenn überhaupt erst spät z. B. mit 
Hilfe von Penetrationstests des quasi fertigen Systems 
untersucht. Gemäß des by-Design-Paradigmas muss zu-
künftig auch Security frühzeitig betrachtet werden, indem 
durch eine Bedrohungs- und Risikoanalyse schützens-
werte Assets, mögliche Bedrohungen und deren Risiken 
ermittelt und daraus Schutzziele abgeleitet werden. Um 
dies zu erreichen werden im Systementwurf Schutzmaß-
nahmen vorgesehen und z. B. während der Softwarepro-
grammierung automatische Codeanalysen eingesetzt, 
um Implementierungsfehler und daraus entstehende Si-
cherheitsschwachstellen zu vermeiden. Die Anwendung 

Functional Safety (Betriebssicherheit) ist ohne Security (Angriffssicherheit) nicht möglich| Quelle: VDE|DKE

 „Intelligente Technische Systeme und digitale Geschäftsmodelle sind entscheidend für In-
novation und Wettbewerbsfähigkeit eines Unternehmens. Die dafür erforderliche Digitale 
Infrastruktur vom Shop Floor bis zum Analytics-Service ist für viele industrielle Anwender 
heute noch eine Herausforderung, denn vielfältige Technologien und Standards müssen 
hierfür integriert und für den konkreten Anwendungsfall angepasst werden. Mit seinem 
Engagement im Spitzencluster it‘s OWL will Weidmüller die Entwicklung der digitalen 

Infrastruktur unterstützen und auf allen Ebenen vorantreiben. Von der Kommunikation auf dem 
Shop Floor, über innovative Anwendungen für 5G bis hin zu den IT-Plattformen, mit denen ein Unterneh-
men seine Geräte, Anlagen und Prozesse in der Fabrik integrieren und auf dieser Basis digitale Services 

realisieren kann.“  DR.-ING. JAN STEFAN MICHELS | Leiter Standard- und 

Technologieentwicklung Weidmüller Interface GmbH & Co. KG
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Functional Safety (Betriebssicherheit) ist ohne Security (Angriffssicherheit) nicht möglich| Quelle: VDE|DKE

it‘s OWL PROJEKT IAP - GROSSE 
DATENMENGEN AUFBEREITEN 
UND SERVICES ENTWICKELN

Die Analyse von Daten ist bei vielen Technologie-
unternehmen, wie Google oder Facebook, ein 
wichtiger Bestandteil des Geschäftsmodells. Da-
mit produzierende Unternehmen wettbewerbsfä-
hig bleiben, müssen auch sie das wertschöpfende 
Potenzial von Daten nutzen. Ziel des Projekts iAP 
(Industrial Automation Plattform für Big Data) ist 
die Entwicklung von IT-Plattformen und -Baustei-
nen, mit denen Daten in Produktionssystemen 
bedarfsgerecht gesammelt, transportiert und ge-
speichert werden können. Daraus sollen daten-
basierte Dienste konzipiert werden, die für den 
effi zienten Betrieb einer Maschine, Anlage oder 
Fertigung notwendig sind. Denkbar sind beispiels-
weise eine Software zur Produktionssteuerung 
oder ein System für das Energiemonitoring. Ver-
fahren der künstlichen Intelligenz werden für vo-
rausschauende Wartung, Predictive Quality oder 
Zustandsüberwachung genutzt. Im Projekt sollen 
die Architekturen, Technologien und Software-
Funktionen entwickelt werden, die für den Aufbau 
und den Betrieb entsprechender Dienste benötigt 
werden. Hierbei setzen die einzelnen Unterneh-
men unterschiedliche Pilotanwendungen um, 
die die Ablaufmechanismen der automatisierten 
Datenakquise aufzeigen.

BETRIEBS- UND INFORMATIONSSICHERHEIT 
BEEINFLUSSEN SICH GEGENSEITIG

Technisches System

Security
(Angriffssicherheit) Safety

(Betriebssicherheit)

Betriebsfunktionen

Mensch / Umwelt

Betriebssicherheitsfunktionen

Gegenseitige 
Beeinfl ussung

3.4 Edge Computing [kurz- bis mittelfristig]: In-
dustrielle Prozesse stellen hohe Anforderungen an 
die Echtzeitfähigkeit, insbesondere bei Steuerungs- 
und Optimierungsapplikationen. Aufgrund eines 
heute nicht echtzeitfähigen Internets lassen sich 
diese Applikationen auf absehbare Zeit nicht in die 
Cloud auslagern. An dieser Stelle setzt man auf de-
zentrale Informationsverarbeitung an den „Kanten“ 
(Edges) des Unternehmensnetzwerkes und nah an den 
entsprechenden industriellen Prozessen. Mit Tech-
nologien wie ‚Time Sensitive Networking‘ (TSN) oder 
auch 5G wird in den nächsten fünf Jahren ein Level an 
deterministischer Datenübertragung innerhalb des Fa-
brikbetriebs möglich, das die Steuerung und Optimie-
rung industrieller Prozesse auf verteilten Edge Nodes 
ermöglicht. So wird die virtuelle SPS in den nächsten 
Jahren Realität.

3.5 Serverless Computing [mittelfristig]: Die Aus-
lagerung von Services in die Cloud kann potenziell zu 
Kostensenkungen führen. Neue Geschäfts- und Aus-
führungsmodelle wie das „Serverless Computing“ 
berechnen hierbei nur tatsächlich angefallene Rech-
enzeit, Datentransfers und verwendete Speicherkapa-
zitäten. Solche Modelle können gerade auch bei 
kleineren Unternehmen helfen, Hemmnisse bei der 
Entwicklung neuer Services abzubauen. In den nächsten 
fünf Jahren gilt es, die Vorteile gerade für KMU in 
OWL nutzbar zu machen. Hierbei bietet sich ein Trans-
fer aus Innovationsprojekten wie iAP und TeDZ in KMU 
der Region an.
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des Paradigmas und einschlägiger Methoden ist zum Teil 
kurzfristig möglich. Weiterer Forschungsbedarf besteht 
darin, das Zusammenspiel und die Wechselwirkungen 
von Safety und Security gänzlich zu verstehen und metho-
disch zu beherrschen.

4.2 Defense in Depth [kurzfristig]: Defense in Depth 
steht für den abgestimmten Einsatz mehrerer Sicherheits-
maßnahmen. In Anlehnung an mittelalterliche Burgen, 
bei denen es stets mehrere Verteidigungslinien wie 
Wehrtürme, Wassergraben und Mauern gibt, wird auch 
bei Softwaresystemen mehr als eine Security-Maßnah-
me ergriffen: Gelingt es einem Angreifer eine Linie zu 
überwinden, liegt ihm dennoch nicht das gesamte System 
offen. Maßnahmen sind z. B. starke Zugangskontrollme-
chanismen, gepaart mit der Absicherung von Netzwerken 
und insbesondere die Zerlegung des Systems in sich 
gegenseitig nicht vertrauende Teilsysteme. Defense in 
Depth ist ein entscheidender Faktor für einen sicheren 
Software- und Systementwurf.

4.3 Hardware Authentication [mittelfristig]: Um die 
Sicherheit von Systemzugängen zu verstärken, ist der Ein-
satz von Zwei-Faktor-Authentifi zierung ein zunehmender 
Trend. Neben Verfahren, die Passwörter mit Software-
Tokens kombinieren (z. B. per SMS oder App), wird der 
Einsatz von Hardware-Tokens steigen (z. B. Smartcards 
oder USB-Dongles). Gerade im industriellen Umfeld ist 
der Einsatz von (privaten) Smartphones meist keine Opti-
on. USB-Ports sind hingegen verbreitet und könnten zum 

Einstecken von benutzerspezifi schen Hardware-Tokens 
verwendet werden. Auch für die Zugangskontrolle von 
Geräten im Internet of Things (IoT) wird Hardware Au-
thentication wichtig. Um diese Tokens verlässlich prüfen 
zu können, wird der Einsatz geeigneter PKI-Infrastruk-
turen (public key infrastructure) und von Secure Elements 
an Bedeutung gewinnen.

4.4 User-behavior Analytics [mittelfristig]: User-beha-
vior Analytics (UBA) bezeichnet die Analyse des Verhal-
tens von Nutzern mit dem Ziel, Abweichungen von deren 
typischem Verhalten (Anomalien) zu erkennen, um so auf 
mögliche Sicherheitsprobleme zu schließen. Nutzer können 
IT-Accounts von Menschen oder von technischen Entitäten 
wie z. B. Servern und Maschinen sein. Sicherheitsprobleme 
können z. B. durch menschliches Fehlverhalten oder Sabo-
tage entstehen oder wenn Zugangsdaten z. B. durch Social 
Engineering und Phishing ausgespäht wurden; beides zählt 
zu den Top 10 der Bedrohungen für Industrial Control Sys-
tems. Für die Analyse werden spezielle Algorithmen und 
Maschinelle Lernverfahren eingesetzt, die zunächst das 
typische Verhalten von Nutzern erlernen (Baselining), um 
anschließend ungewöhnliche Abweichungen erkennen zu 
können. Die Fokussierung auf das Nutzerverhalten ver-
spricht zum einen Vorteile gegenüber der Auswertung gro-
ßer Mengen an Netzwerk- oder Sensordaten. Zum anderen 
werden Angreifer frühzeitig entdeckt. So wird verhindert, 
dass sie über einen längeren Zeitraum unbemerkt bleiben 
während sie weitere Daten und Systeme ausspähen.

4.5 DevSecOps [langfristig]: DevOps ist ein Paradigma, 
bei dem Entwicklung und Betrieb von Software eng verzahnt 
werden, um z. B. schneller Änderungen zu veröffentlichen 
und aus dem Betrieb für die Weiterentwicklung zu lernen. 
Die gesamte Entwicklung erfolgt in Zyklen unter Anwen-
dung agiler Methoden. Das Thema Security darf auch bei 
DevOps-Zyklen nicht vernachlässigt werden. Im gesamten 
DevOps-Prozess sollten Security-Maßnahmen gemäß des 
Security-by-Design-Paradigmas integriert werden. So ein 
DevSecOps kann durch automatische Security-Analysen 
(z. B. statische und dynamische Codeanalyse) und automa-
tische Tool-Übergänge realisiert werden (z. B. zwischen 
Bedroh-ungsanalyse- und Anforderungsmanagement-Tools).

4.6 Model-Based Security [langfristig]: Die Komple-
xität von intelligenten technischen Systemen wird weiter 
zunehmen. Ein probates Mittel um die Komplexität zu 
beherrschen, ist die Abstraktion durch Modelle. Modelle 
unterstützen die Konzentration auf das Wesentliche und 
bilden eine hilfreiche gemeinsame Kommunikationsbasis 

für das Entwicklerteam. Komplexität ist der Feind von 
Security (und Safety). Je komplexer ein System ist, desto 
leichter schleichen sich Entwicklungsfehler ein, die zu 
Schwachstellen oder Ausfällen führen. Modellbasierte 
Security-Maßnahmen zielen daher auf eine Abstraktion 
zur Fokussierung auf die sicherheitsrelevanten Bestand-
teile des Systems. So können z. B. Bedrohungen leichter 
aufgedeckt und Gegenmaßnahmen ermittelt werden 
(Threat Modeling). Formale Modelle ermöglichen sogar 
automatische Sicherheitsanalysen und die Generierung 
von sicherem Code.

 „Digitale Identitäten gewinnen im IoT Umfeld zunehmend an Bedeutung, da diese in besonderem 
Maße schützenswert sind. Sollte z. B. der Identitäts-Diebstahl eines intelligenten Stromzählers 
gelingen, kann dies schwerwiegende Folgen in angeschlossenen SAP Systemen nach sich ziehen. 
Wir entwickeln für unsere Kunden eine passgenaue Security Strategie inkl. Security Lifecycle 
Management, um fl exibel auf Bedrohungen zu reagieren. Für uns sind intelligente Monitoring-
lösungen zur Identifi kation von Anomalien und der Einsatz von hochmodernen Verschlüsselungs-

technologien (Deep Cover Krytographie Controller) wichtige Bausteine, um IoT Umgebungen aus Cyber-
security-Sicht sicherer zu machen. Das AutoS2 Projekt ist die perfekte Ergänzung unseres Beratungsmodells.“  

WALIUOLLAH ALI | Head of Center of Excellence Consumer Products itelligence AG

it‘s OWL PROJEKT AUTOS² - 
PRODUKTIONSANLAGEN SICHER 
REKONFIGURIEREN

Im it’s OWL Projekt AutoS² (Automatische Bewer-
tung und Überwachung von Safety- & Security-Ei-
genschaften für Intelligente Technische Systeme) 
wird ein automatisiertes Safety- und Security-Be-
wertungssystem für intelligente Maschinen ent-
wickelt. Im Zuge von Industrie 4.0 sind wesentliche 
technologische Voraussetzungen zur automatisch-
en Rekonfi guration von Maschinen und Anlagen 
geschaffen worden. Diese Rekonfi guration er-
fordert jedoch immer auch eine erneute Betrach-
tung und Zertifi zierung des Sicherheitsniveaus 
(Safety & Security). Der manuelle Aufwand für 
die Sicherheitsbewertung von Maschinen und 
Anlagen ist mit der geforderten Flexibilität nicht in 
Einklang zu bringen. Im Rahmen des Projekts wird 
daher ein automatisiertes Bewertungssystem von 
Safety & Security Eigenschaften angestrebt, mit 
dem die manuellen Aufwände für die Sicherheits-
bewertung deutlich reduziert werden können. 
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WERTSCHÖPFUNGSNETZE

Die zunehmende Vernetzung im Kontext Industrie 4.0 
verändert nicht nur Maschinen und Produktionssys-
teme, sondern nimmt großen Einfl uss auf die gesamte 
Wertschöpfung traditioneller Unternehmen. Klassische 
Supply Chains, bei denen Leistungen von Zulieferern 
linear entsprechend der Wertschöpfungsstufe erbracht 
werden, weichen durchgängig digitalisierten und teil-
weise autonomen Wertschöpfungsnetzen. Unternehmen 
agieren immer häufi ger in der Rolle eines Intermediärs, 
der zwischen Netzwerkpartnern vermittelt und koordi-
niert. Ziel ist es, fl exibler, schneller und individueller auf 
Kundenbedürfnisse zu reagieren. Die Entwicklung hin zu 
Wertschöpfungsnetzen ist durch vielfältige Technologie-
treiber und Trends geprägt.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL 

5.1 Additive Fertigung [kurzfristig]: Bei der umgangs-
sprachlich auch 3D-Druck genannten additiven Fertigung 
wird ein Bauteil ausgehend von einem digitalen Modell 
schichtweise und ohne formgebendes Werkzeug herge-
stellt. Kundenindividuelle Bauteile können so just-in-time 
und in kleinen Stückzahlen hergestellt werden. Die welt-
weite Vor-Ort-Verfügbarkeit dieser Bauteile verändert 
nicht nur bestehende Lieferketten, sondern stellt ganze 
Geschäftsmodelle z. B. im Ersatzteilgeschäft auf den Kopf. 
Die Anwendung additiver Fertigungsverfahren ist heute 
in der Industrie bereits weit verbreitet. Forschungsbedarf 
liegt neben der Weiterentwicklung der verschiedenen 
Fertigungsverfahren vor allem in der Kombination mit 
digitalen Plattformen zu innovativen Geschäftsmodellen.

5.2 Plattformökonomie [kurz- bis mittelfristig]: 
Der zweiseitige Markt aus Anbietern und Nachfragern 
wird zunehmend über Digitale Plattformen zusammen-
gebracht. Diese agieren als Intermediär und orchestrie-
ren die gesamte Transaktion von Produkt, Bezahlung und 
dazugehörigen Informationen. Im Vergleich zu einem 
klassischen Marktplatz erfolgt die Transaktion hoch-
gradig automatisiert und kann weltweit in Anspruch ge-
nommen werden. Damit skaliert das Geschäft über 
Digitale Plattformen so stark, dass traditionelle Wert-
schöpfungsstrukturen vollständig abgelöst werden; es 
wird von einer Plattformökonomie gesprochen. Insbe-
sondere im B2C-Bereich haben Digitale Plattformen wie 
Amazon, Uber und Airbnb ihre Branchen grundlegend 
verändert. Im it’s OWL Innovationsprojekt Digital Busi-
ness stellen wir uns die Frage, was dieser Wandel für 
die Industrie bedeutet und wie man ihm strategisch be-
gegnen kann.

5.3 Blockchain [mittelfristig]: Eine Blockchain ist ein 
verteiltes Datenbanksystem. Dieses enthält eine stetig 
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wachsende Liste von Transaktionsdatensätzen (Blö-
cke), die chronologisch erweitert und mittels krypto-
graphischer Verfahren miteinander verkettet werden 
(Chain). Dabei baut jede neue Transaktion auf früheren 
Transaktionen auf. Eine Manipulation ist nicht möglich, 
ohne den gesamten Datensatz zu beschädigen. Anwend-
ung fi ndet der Block-chain-Ansatz heute vor allem bei 
Kryptowährungen. In der Industrie sind mittels Block-
chain-Technologie und geeigneter Sensorik sogenannte 
Smart Contracts denkbar, die z. B. in der Lebensmittel-
industrie die Dokumentation der lückenlosen Einhaltung 
der Kühlkette automatisieren.28 Der Blockchain-Ansatz ist 
ein zentraler Technologietreiber für durchgängig digita-
lisierte Wertschöpfungsnetze.

5.4 Anything as a Service [mittel- bis langfristig]: 
Anything as a Service (XaaS) steht stellvertretend für 
den Trend, Marktleistungen egal welcher Art (Anything) 
als Service anzubieten und zu konsumieren. In diesem 
Modell bezahlt der Kunde nutzungsabhängig und nicht 

mehr einmalig für den Besitz des Produkts. Verbreitet ist 
dieser Ansatz bereits heute z. B. bei Software (SaaS), die 
der Kunde nicht mehr als Lizenz, sondern in Abhängigkeit 
der tatsächlichen Nutzung erwirbt. Im Maschinen- und 
Anlagenbau wird der Ansatz Equipment as a Service ins-
besondere vor dem Hintergrund innovativer Geschäfts-
modelle wie Pay-per-use diskutiert, bislang aber nur 
sporadisch umgesetzt.

5.5 On-the-fl y Computing [langfristig]: Hierunter 
werden Techniken und Verfahren zur automatischen und 
spontanen (on-the-fl y) Konfi guration und Ausführung von 
individuellen IT-Diensten zusammengefasst. Einzelne IT-
Bausteine werden dazu individuell und automatisch zu 
übergeordneten IT-Diensten kombiniert. Dies setzt ein 
optimales Zusammenspiel von Hard- und Software un-
terschiedlicher Anbieter bei einem Minimum an mensch-
licher Interaktion voraus. Dies wiederum erfordert neu-
artige Architekturen und Programmierungsansätze, die 
heute noch Gegenstand der Forschung sind.29 

VON DER SUPPLY CHAIN ZUM 
INDIVIDUELLEN NETZWERK
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ADVANCED SYSTEMS ENGINEERING

Die digitale Transformation der Industrie erhöht die 
Komplexität in der Produktentwicklung: Intelligente Pro-
dukte, Produkt-Dienstleistungs-Kombinationen und Wert-
schöpfungsnetze erfordern ein enges Zusammenwirken 
unterschiedlicher Fachdisziplinen wie beispielsweise 
Maschinenbau, Elektrotechnik, Regelungstechnik und 
immer stärker auch Softwaretechnik. Advanced Systems 
Engineering verzahnt diese Disziplinen, um Produkt und 
Produktionssystem über den gesamten Lebenszyklus als 
Einheit zu betrachten. Dabei werden zunehmend Infor-
mations- und Kommunikationstechnologien genutzt, um 
Entwicklungsprozesse und -werkzeuge zu verbessern.

RELEVANTE TECHNOLOGIETRENDS 
FÜR it’s OWL

6.1 Agile Entwicklungsmethoden [kurzfristig]: Trotz 
der rasanten, technologischen Entwicklung basiert ein 
erfolgreiches und damit innovatives Engineering auf der 
Kreativität der Entwickler*innen. Die Anforderungen zu-
künftiger Systeme erfordern Ansätze und Techniken zur 
Steigerung der Kreativität, um neue Lösungen zu fi nden 
und Potenzial für Innovationen zu fördern. Dabei unter-
stützt eine agile Arbeitsweise und eine darauf ausgerich-
tete Organisationskultur den proaktiven Umgang mit der 
zunehmenden Dynamik und sich verändernden Kunden-
anforderungen.

6.2. Cloud-basierte Kollaboration [kurz- bis mit-
telfristig]: Cloud-basierte Engineering-Anwendung-
en sind heute bereits verfügbar, unterliegen jedoch 
einem starken Wandel. Dank der Cloud können verteil-
te Entwicklerteams zunehmend über Plattformen auf 
ihre Werkzeuge zugreifen, welche die parallele und 
gemeinsame Arbeit an Modellen ermöglichen. Gleich-
zeitig bieten cloud-basierte Systeme skalierbare und 
zuverlässige Dienste, um Ressourcen-intensive Anwend-
ungen wie Simulationen jederzeit und Hardware-unab-
hängig zu nutzen.

6.3 Model-based Systems Engineering [mittelfri-
stig]: Die Anwendung der formalisierten Modellbildung 
im Systems Engineering gewinnt kontinuierlich an Be-
deutung. Im Fokus des Model-based Systems Enginee-
ring (MBSE) steht der Gedanke, die Systeme mit Hilfe von 
Modellen zu verstehen und ganzheitlich zu entwickeln. 
MBSE wird die dokumentenbasierte Abbildung von Infor-
mationen über ein zu entwickelndes System sukzessive 
ersetzen und eine Schlüsselrolle in der interdisziplinären 
Produktentwicklung einnehmen.

6.4 Digitaler Zwilling [mittelfristig]: Die durchgängige 
Digitalisierung von Entwicklungsprozessen und die zu-
nehmende Konnektivität technischer Systeme ermöglicht 
schon heute eine umfangreiche, digitale Abbildung 
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IT‘S OWL PROJEKT DIGIBUS - AUF PLATTFORMEN NEUE KUNDEN UND 
MÄRKTE ERSCHLIESSEN

 „Uns beschäftigt die Frage, wie wir durch digitale Services Mehrwerte für unsere Kunden 
entwickeln können. Im Projekt ‚Digital Business‘ können wir Methodenwissen aus der 
Forschung und unser umfassendes Expertenwissen sowie langjährige Erfahrungen nutzen, 
um die Funktionen passgenau auf unsere Kunden zuzuschneiden, und sie bei der Gefahr-
stoffl agerung im Hinblick auf mehr Sicherheit optimal zu unterstützen. Für DENIOS geht 
es auch darum, welche Geschäftsmodelle auf digitalen Plattformen für unsere digitalen 

Services die Richtigen sind. Schließlich wollen wir das neue Wissen und die erarbeiteten 
Konzepte in Pilotanwendungen bei Kunden ausprobieren und die Markteinführung so vorbereiten. 

So bleiben wir dauerhaft wettbewerbsfähig und schaffen uns Möglichkeiten für Wachstum, über den 

reinen Produktverkauf hinaus.“  UDO ROTH | Projektleiter DENIOS AG
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PRODUKT UND PRODUKTIONSSYSTEM ALS EINHEIT

Potenziale digitaler Plattformen für Unternehmen zu 
erschließen. Dabei wird ermittelt, welche Marktlei-
stungen für das Plattformgeschäft geeignet sind, wie 
bestehende Plattformen genutzt werden können und 
welche Veränderungen in den Unternehmen erfolgen 
müssen. Aufbauend auf einem Plattformradar wer-
den unterschiedliche Referenz-Plattformstrategien 
für den Mittelstand erarbeitet. Ein Leitfaden soll Un-
ternehmen unterstützen, ihre individuelle Strategie 
zu erarbeiten. Im Rahmen der Applikationsgestaltung 
werden zudem Rollenprofi le und organisationale 
Strukturen entwickelt, die für den Aufbau einer Platt-
form erforderlich sind.

Digitale Plattformen wie Amazon und Uber haben ihre 
Branchen im B2C-Bereich verändert. Dieser Wandel 
kommt zunehmend auch auf B2B-Märkte zu. Um wett-
bewerbsfähig zu bleiben und Erlöse über den reinen 
Produktverkauf hinaus zu erzielen, müssen produ-
zierende Unternehmen ihre Produkte immer stärker 
mit Services verzahnen. Durch Digitale Plattformen 
können sie vom Auftragseingang über Produktion 
bis zur Logistik eine durchgehende Lösung für den 
Kunden anbieten. Voraussetzung sind innovative Lö-
sungen, die den Kunden einen Mehrwert bieten und 
so eine adäquate Zahlungsbereitschaft erzeugen. 
Ziel des Projekts Digital Business (DigiBus) ist es, die 
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der Informationen über Produkte, Produktionsanlagen 
oder ganze Fabriken. Die Vision des digitalen Zwillings 
adressiert die ganzheitliche Nutzung und Vernetzung die-
ser Informationen, um die Systeme oder Prozesse über 
den gesamten Lebenszyklus zu optimieren. Vor diesem 
Hintergrund wird die systematische Anwendung von 
digitalen Zwillingen zukünftig eine entscheidende Tech-
nologie für die Kooperation von Unternehmen in Wert-
schöpfungsnetzwerken.

6.5 Engineering Intelligence [mittel- bis langfri-
stig]: Der Einsatz von KI ist ein globaler Trend, welcher 
in einer zunehmenden Relevanz von KI-Kompetenzen 
im Engineering resultiert. Neben den Potenzialen durch 
Virtualisierung, digitaler Durchgängigkeit und formale 
Modellbildung bietet insbesondere KI das Potenzial, die 
Prozesse im Engineering durch intelligente Algorithmen 
zu optimieren. Dabei werden KI-basierte Assistenzsys-
teme vermehrt repetitive und fehleranfällige Aufgaben 
übernehmen, um die Entwickler in der Produktentstehung 
zu unterstützen.

 „Landmaschinen werden immer intelligenter und vernetzen sich – die Entwicklung dieser 
Produkte wird für CLAAS daher zunehmend komplexer. Im Projekt ‚SE4OWL‘ können wir 
unsere bisherigen Konzepte, Methoden und Implementierungserfahrungen im Systems En-
gineering um zusätzliche Impulse und Problemlösungen aus der Forschung ergänzen. Wir 
erhoffen uns weitere Kernprozesse des Systems Engineering im Hinblick der CLAAS-spe-
zifi schen Herausforderungen anzupassen und methodisch auszubauen. In Zusammenarbeit 

mit den Industriepartnern und Forschungseinrichtungen soll letztlich eine stakeholderorientierte 
Implementierung der entwickelten Lösungen forciert werden, damit Systems Engineering durch die 
Anwender als passgenaues Hilfsmittel, und nicht als Einschränkung wahrgenommen wird. Dazu gehört 
aus unserer Sicht auch eine durchgängige, den Prozess- und Anwenderanforderungen gerecht wer-

dende, IT-Infrastruktur.“  DR.-ING. KAI KORTHALS | Head of Digital Product Engineering CLAAS KGaA mbH

it‘s OWL PROJEKT SE4OWL - 
PRODUKTE INTELLIGENT 
ENTWICKELN

Die Entwicklung von Produkten in der Industrie 
wird sich immer mehr verändern: Intelligente Pro-
dukte und digitale Services erfordern ein enges 
Zusammenwirken unterschiedlicher Fachdiszipli-
nen. Systems Engineering verzahnt diese Diszipli-
nen, um Produkt und Produktionssystem über den 
ganzen Lebenszyklus als Einheit zu betrachten. In 
dem Projekt SE4OWL (Systems Engineering für 
OWL) geht es darum, diese neue Herangehens-
weise im Mittelstand einzuführen und zu verste-
tigen. Dazu wird der Bedarf kleiner und mittlerer 
Unternehmen ermittelt und Methoden und Werk-
zeuge an diese angepasst. Weiter wird eine be-
darfsgerechte Organisations- und IT-Infrastruktur 
gestaltet und die Integration und Verbreitung im 
Unternehmen unterstützt. Darüber hinaus sollen 
die Akzeptanz und die Kompetenzen der Beschäf-
tigten in den Unternehmen verbessert werden. Ein 
unternehmensneutraler Demonstrator, Workshops 
und der Erfahrungsaustausch in der Fachgruppe 
Systems Engineering dienen der Aktivierung und 
Qualifi zierung von kleinen und mittleren Unter-
nehmen. In einem iterativen Vorgehen werden die 
Ergebnisse erarbeitet, validiert, unter realen Be-
dingungen erprobt und anschließend in die Region 
OstWestfalenLippe transferiert.

Mit dem Digitalen Zwilling können 
Systeme oder Prozesse über den 
gesamten Lebenszyklus optimiert 
werden.
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